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ANEXO V
SERVICO DE SUPORTE TECNICO E ASSISTENCIA TECNICA

1. FINALIDADE

As informacgBes contidas neste anexo descrevem o servico de suporte téchico e
assisténcia técnica da Solucdo de Antimalware que é objeto deste Edital. Os requisitos
especificados neste documento tém carater obrigatdrio, devendo ser rigorosamente
atendidos pelos licitantes. O ndo atendimento a qualquer das exigéncias, por completo
ou em parte, desclassifica a proposta e sujeitara o licitante a aplicacdo de sansdes
contratuais.

2. REQUISITOS DO SERVICO DE SUPORTE TECNICO

2.1. O Contratado devera prestar servi¢cos de suporte técnico, os quais devem contribuir
para a melhoria da seguranca, eficacia, desempenho, administracdo e
gerenciamento da Solucdo, por meio de consultoria técnica.

2.2. Para o fornecimento do suporte técnico deverao ser fornecidos os seguintes
servigos:

o Disponibilizagdo de um banco de 60 (sessenta) horas anuais que seréo
consumidas sob demanda do BNB; e
o Disponibilizacéo de relatério mensal com informac6es que visem promover
a seguranca, eficacia, desempenho, administracdo e gerenciamento da
Solugéo.
2.3. Todos os servigos do suporte técnico deverdo estar disponiveis a partir da
emissado do TAP1 (Termo de Aceitacdo Provisoria 1).

2.4. Banco de horas (60 horas anuais)

2.4.1. O banco de horas sera utilizado pelo BNB a qualquer momento durante o periodo
do contrato ou até seu consumo total. O servico que envolve a disponibilizacao
do relatério mensal devera ser prestado até o fim do Contrato e é independente
do banco de horas.

2.4.2. O suporte técnico da Solucdo podera ser prestado de forma remota,
preferencialmente por meio da plataforma Microsoft Teams. A critério do
Contratado, o servico podera ser prestado de forma presencial mediante
concordancia do BNB e sem qualquer 6nus adicional.

2.4.3. A contabilizagdo do consumo do banco de horas devera ser realizada pelo
Contratado que também devera disponibilizar para o BNB mensalmente relatorio
de acompanhamento das horas consumidas e as respectivas atividades, datas
e assuntos tratados.

2.4.4. A contabilizagdo do banco de horas devera ocorrer da seguinte forma:
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Atividade Forma de contabilizagéo
Reunido virtual fracdo de 1 hora =1 hora
Atividade presencial fracdo de 4 horas = 2 horas

Elaboracéo de relatério
técnico eventual

1 relatoério = 4 horas

2.5. Relatério mensal

2.5.1. Adisponibilizag&o do relatério mensal € obrigatéria e terd como objetivo informar
gquais sdo as atividades que podem contribuir para a melhoria da seguranca,
eficacia, desempenho, administracéo e gerenciamento da Solucéo.

2.5.2. A elaboracéao do relatério sera responsabilidade da Contratada que devera:

Analisar todas as informagfes geradas pela Solugdo que sdo pertinentes
ao objetivo do relatério;

Solicitar ao BNB, de forma fundamentada, as informagfes relativas a
infraestrutura de TI que julgar pertinentes para a elaboracdo do relatorio.
O BNB se reserva o direito de néo as fornecer caso julgue inapropriado;
Considerar as melhores praticas preconizadas na atualidade pelo
fabricante;

Propor politicas de uso das ferramentas da Solucao;

Acompanhar os impactos das alteragfes realizadas na Solucao;

Buscar ativamente por anomalias de seguranca nos dispositivos cobertos
pela Solucéo, incluindo a presenca de malwares;

Planejar e acompanhar os processos de instalacdo, desinstalacdo e
atualizacéo dos softwares da Solucao;

Sistematizar todas as informacgdes e apresenta-las no relatério.

2.5.3. O relatério mensal deve conter:

Atuacgdo na solugdo de problemas técnicos da solugdo antimalware, a
exemplo dos casos de mal funcionamento provocados por novas
configuracdes ou atualizacfes, falhas em algum componente ou servico,
ou impactos no ambiente computacional do Banco provocados pela
solugéo antimalware.

Discussdes sobre novas funcionalidades e atualizagbes de versdo da
solucéo e apoio na definicdo de novas implementagdes no ambiente de
producéo, previamente acordadas com o Banco;

Acompanhamento e priorizagdo das respostas e respectivas solucdes
para os chamados eventualmente abertos pelo Banco;

Recomendacdes de melhoria do nivel de seguranca da rede de
computadores e dos equipamentos de infraestrutura basica (p. ex.,
desktops e servidores) aonde a solucao de antimalware contratada esteja
instalada, e cujas acdes posteriores sejam passiveis de implementagao
na referida solucgéo;
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e Tendéncias sobre ameacas e vulnerabilidades, em relagdo a ataques
cibernéticos por malwares, que possam vir a afetar ou afetem instituicbes
financeiras, bem como, onde for possivel, indicar possiveis contramedidas
que poderéo ser aplicadas no ambiente computacional do Banco a partir
do uso de funcionalidades presentes na solugcdo de antimalware
contratada.

2.5.4. A Contratada devera realizar avaliacdo de maturidade das ferramentas

2.5.5.

2.5.6.

3.

3.1.

3.2.

3.3.

3.4.

3.5.

ofertadas, com periodicidade minima trimestral, para a identificacdo das lacunas
(gaps) no ambito de processos, pessoas e tecnologia e propor recomendacdes
de estratégia e plano de acdo para o tratamento.

Nos dias Uteis e dentro do horario comercial (8h as 17h), devera ser possivel
abrir demandas por consultoria que devera prestada em lingua portuguesa.

Os servicos de suporte técnico da Solugéo deverdo ter inicio a partir da emisséo
do Termo de Aceitacdo Provisoéria 1 (TAD1) e deverdo permanecer disponiveis
até o final do contrato.

REQUISITOS DO SERVICO DE ASSISTENCIA TECNICA DA SOLUCAO

O Contratado devera prestar servicos de assisténcia técnica com garantia
integral da Solucdo os quais devem contribuir para a manutencao do pleno e
correto funcionamento da Solugéo, prevenindo e corrigindo falhas que ponham
em risco, com qualquer grau de severidade a implementagdo de servigos e
negocios do Banco.

Os servicos de garantia e assisténcia técnica da Solucédo deverao ter inicio a
partir da emissdo do Termo de Aceitacdo Proviséria 1 (TAP1) e deverado
permanecer disponiveis até o final do contrato.

Até a emissdo do Termo de Aceitagdo Proviséria 1 (TAP1) ndo cabera ao
Banco qualquer responsabilidade sobre eventuais custos decorrentes de
servicos de garantia e assisténcia técnica que venham a ser necessarios para
a devida entrega e conferéncia da Solugéo.

A cobertura da garantia da Solucao e os servicos de assisténcia técnica
deverdo ser prestados sem nenhum tipo de 6nus adicional para o Banco.

A assisténcia técnica aos componentes da Solu¢do devera contemplar as
seguintes atividades:

e Prevenir o surgimento de falhas na Solucéo por meio de a¢des proativas;

e Registrar os chamados abertos pelo Banco;

e Solucionar as falhas indicadas nos chamados dentro dos prazos
estabelecidos em Contrato;

o Fornecer, instalar e configurar quaisquer componentes de hardware ou
software da Solucdo que venham a apresentar qualquer tipo de falha ou
comportamento em desacordo com o esperado, a critério do Banco;
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¢ Identificacdo e solucdo de incidentes relacionados aos componentes de
software que comp®e a solucéo contratada;

e AlteracOes nas configuracdes logicas dos softwares que reflitam melhorias
nos servicos prestados, inclusive para planejamento e ativacdo de novas
funcionalidades suportadas que venham a ser solicitadas pelo Banco;

e Atualizacdo de versBes de software, instalacdo de moddulos e demais
componentes de software ja contratados ou que venham a ser aditados aos
servigos contratados;

e Atendimento de chamadas relacionadas a duvidas, falhas, lentidéo,
mudancas e demais aspectos relacionados aos servicos prestados;

e Qualquer implantacdo em producdo (mudanca) devera ser realizada em
horério disponibilizado pelo Banco;

o Implantacdo ou quaisquer outras intervencbes na solu¢cdo de forma a
assegurar o bom funcionamento da mesma, de acordo com as
necessidades do Banco;

O Contratado devera fornecer, planejar e implantar, sem 6nus para o Banco,
todos os niveis de atualizagédo de todos os softwares que comp&em a Solucéo,
durante toda a vigéncia do Contrato.

A implantacdo das atualizagbes dos softwares podera ser feita a pedido do
Banco ou por indicagdo do Contratado e devera ser realizada presencialmente
em data a ser definida pelo Banco podendo ocorrer, inclusive, aos finais de
semana.

O Contratado devera realizar, sem dnus para o Banco, todas as manutengdes
preventivas indicadas nos manuais técnicos da Solugédo além das que julgar
necessarias para o funcionamento da Solugdo dentro dos niveis de servico
requeridos pelo Contrato.

O Contratado devera atender a notificacdes de incidentes de falhas ou a
abertura de chamados de assisténcia técnica no regime de 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, todos os dias do ano (24x7x365),
informando identificador para acompanhamento dos chamados.

Nos dias Uteis e dentro do horario comercial (de 8h as 18h), deveré ser possivel
abrir chamados por via telefénica gratuita, em lingua portuguesa, a central de
atendimento técnico do Contratado ou do fabricante. Nos demais dias e
horérios os chamados deverao ser abertos via correio eletrbnico ou pagina na
Internet, observados, em qualquer caso, os tempos de nivel de servico
especificados no Contrato.

Niveis de Servico

Poderao ocorrer dois tipos de solicitagcdo de servigo:

e Requisicdo — instalacdes, atualizacbes, pesquisas/consultas, relatdrios,
mudanca/alteracdo de configuragdo visando melhoria e outras néo
relacionadas a resolucéo de incidentes.

¢ Incidente — ambiente parado, com lentiddo, erro, ou seja, apresentando
falha na entrega do servico e outros relacionados as acdes ou a presenca
de malwares no ambiente de rede da empresa.
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3.11.2. Os niveis de servico a serem observados serdo baseados no nivel de
prioridade da requisicdo conforme descrito na tabela a seguir:

Nivel de Descrigao

Prioridade da
requisicao

Requisicdes relativas a analise comportamental da solugéo
solicitada e do ambiente de rede. Busca por anomalias no
1-Alta comportamento das estacdes de trabalho, smartphones e
servidores de todos os tipos, analise de logs e pesquisa e
identificacdo de ameacas.

Requisicbes de instalagdo, configuracdo, atualizacdo e
remoc¢ado de agentes e quaisquer outros componentes da
solucdo, inclusive, alteracbes de politicas e regras
relacionadas a solucéo.

2 - Média

Requisi¢Bes para esclarecimento de davidas, realizagéo de
3 - Baixa consultas e programacao, geragdo e emisséo de relatorios
referentes a solucdo e ao ambiente de rede.

3.11.3. Os niveis de servico a serem observados serdo baseados no nivel de
severidade da falha conforme descrito na tabela a seguir:

Nivel de Descricao
Severidade

Solucdo apresentando algum tipo de falha que cause a
indisponibilidade — total ou parcial — de acesso aos dados
de qualquer ambiente da Solucdo pelos sistemas do
Banco.

1 - Critica

Solugdo apresentando algum tipo de falha que cause
impacto no desempenho do acesso aos dados de qualquer
ambiente da Solugcdo pelos sistemas do Banco ou que
2 - Alta provoque o funcionamento da Solugdo por meio de
mecanismos de contingéncia. Também estédo enquadradas
neste nivel as falhas que, de alguma forma, impecam o
acesso ao sistema de gerenciamento da Solugéo.

Solugéo apresentando algum tipo de falha que nédo cause
impacto no desempenho nem no acesso aos dados de
3 - Média qualquer ambiente da Solugdo pelo sistemas do Banco
nem provoque o funcionamento da Solugdo por meio de
mecanismos de contingéncia.

3.11.4. O nivel de severidade suplementar, ou seja, aquele que sera utilizado em
casos ndo previstos sera o nivel de severidade 2.

3.11.5. O servigo de assisténcia técnica devera estar submetido aos requisitos do
Contrato e aos parametros de nivel de servi¢co descritos abaixo:
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Tipo de Prioridade / Prazo para inicio Prazo para
solicitacéo Severidade do atendimento* resolucédo da
solicitacéao*
Requisicao 1 (alta) 2 horas 8 horas
2 (média) 4 horas 2 dias
3 (baixa) 8 horas 1 semana
Incidente 1 (critica) Y% hora 2 horas
2 (alta) 1 hora 4 horas
3 (média) 6 horas Até 3 dias

3.11.6.

3.11.7.

3.11.8.

3.11.9.

3.11.10.

3.11.11.

3.11.12.

3.11.13.

A contabilizacdo dos tempos de atendimento inicial e de resolucdo da
solicitacdo sera feita em horas corridas, computando-se, inclusive, as horas
de dias ndo Uteis e as que estdo fora do horéario comercial.

N&o serdo admitidas hipGteses de interrupcdo nem de suspensao na
contabilizacdo dos tempos de atendimento inicial e de resolugdo da
solicitacao.

Os tempos de atendimento inicial e de resolucdo da solicitagdo correréo
paralelamente.

O tempo maximo para o atendimento inicial terA& como termo inicial o
momento da abertura do chamado e ser4 consumado com o inicio do
atendimento remoto com interacdo em tempo real.

Se durante o atendimento de um chamado — em decorréncia dele ou néo —
o técnico do Contratado tomar conhecimento, por qualquer meio, de outras
falhas que estejam relacionadas a falha principal, aquelas serdo
consideradas automaticamente abertas cabendo ao Contratado emendar o
chamado ja aberto com a descri¢ao das falhas descobertas sendo que todas
estaréo sujeitas aos prazos da falha de maior criticidade.

O tempo maximo para a resolucao da solicitacao do servi¢o terd como termo
inicial o momento da abertura do chamado e sera consumado com a
correcdo da falha e o completo reestabelecimento do servigo afetado.

Em casos excepcionais e a critério do Banco, sera permitida a utilizacéo de
solugdo temporaria visando o restabelecimento de servigos criticos do
Banco. A solucdo temporaria devera ser solicitada e fundamentada pelo
Contratado sendo que, se nao for aceita pelo Banco, restara ao Contratado
prosseguir com a solucéo definitiva nos termos do Contrato. Em qualquer
caso, sO serdo admitidas a substituicdo e o uso de pecas e equipamentos
por outros que sejam Novos e sem uso anterior.

Caso a solucdo utilizada para a correcdo da falha seja temporaria, o
Contratado ter4 o prazo do tempo de resolugéo da solicitacdo estabelecido
no nivel de severidade 3 para implantar a solucao definitiva, que podera ser
estendido a critério do Banco. Nesse caso o termo inicial coincidira com o
termo final do prazo anterior e o chamado emendado pelo Contratado com
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as informacg0des pertinentes e devera permanecer aberto até que a solugéo
definitiva seja implantada.

A correcdo da falha e o reestabelecimento do servico deverdo ser aferidos
pelo Banco mediante testes de acesso pelos sistemas do Banco.
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